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Abstralkt

Gtos w epoce sztucznej inteligencji. Analiza ryzyka i wyzwan zwigzanych
z voice deepfake

Rozdziat podejmuje problematyke voice deepfake, czyli syntetycznego klonowania
glosu z wykorzystaniem sztucznej inteligencji. Oméwiono istote i mechanizmy tech-
nologii, wskazujac zaréwno na jej innowacyjne zastosowania, jak i rosngce ryzyka
naduzy¢. Szczegdlna uwage pos§wiecono zagrozeniom wynikajgcym z oszustw finanso-
wych, manipulacji emocjami oraz dezinformacji, ktére podwazaja fundament zaufania
spotecznego. Przedstawiono réwniez dylematy etyczne i prawne zwigzane z ochrona
prywatno$ci, kwestig zgody na wykorzystanie glosu oraz odpowiedzialno$cia twor-
céw technologii. W zakoriczeniu wskazano na koniecznos§é opracowania regulacji
prawnych, rozwoju narzedzi detekcji oraz dziatart edukacyjnych jako podstawowych
elementéw przeciwdzialania naduzyciom voice deepfake.

Stowa kluczowe: dezinformacja, etyka mediéw, klonowanie glosu, oszustwa, sztuczna
inteligencja, voice deepfake

Abstract

The voice in the age of Artificial Intelligence. An analysis of risks
and challenges related to voice deepfakes

The text addresses the phenomenon of voice deepfake, defined as synthetic voice
cloning enabled by artificial intelligence. It examines the essence and mechanisms
of the technology, highlighting both its innovative applications and the growing risks
of misuse. Particular attention is given to threats such as financial fraud, emotional
manipulation, and disinformation, all of which undermine public trust in communi-
cation. Ethical and legal dilemmas are discussed, including privacy protection, consent
to the use of voice, and the accountability of technology developers. The conclusion
emphasizes the need for comprehensive legal regulations, the advancement of detec-
tion tools, and broad educational initiatives as essential measures to mitigate the risks
associated with voice deepfake.

Keywords: artificial intelligence, disinformation, fraud, media ethics, voice cloning,
voice deepfake



Rozwdj technologii sztucznej inteligencji w ostatniej dekadzie do-
prowadzil do powstania narzedzi zdolnych do generowania nie-
zwykle realistycznych tre§ci multimedialnych. Szczeg6lnym ob-
szarem, ktdry budzi rosngce zainteresowanie zaréwno $rodowisk
naukowych, jak i opinii publicznej, jest zjawisko voice deepfake, czyli
syntetycznego klonowania glosu. Poprzez wykorzystanie algoryt-
mow uczenia maszynowego i glebokich sieci neuronowych mozli-
we stalo si¢ wierne odwzorowanie glosu danej osoby na podstawie
krétkiej probki nagrania. Takie rozwiazanie otwiera wiele perspek-
tyw — od wsparcia osdb z utrata mowy po rekonstrukcje gloséw
historycznych'.

Jednoczesnie voice deepfake staje sie Zrédtem powaznych zagrozen.
Podszywanie si¢ pod czfonkéw rodziny w oszustwach finansowych,
fatszywe komunikaty, wyglaszane rzekomo przez osoby publiczne,
czy manipulacja emocjami ofiar w sytuacjach kryzysowych wska-
zujg, ze technologia ta moze zostaé wykorzystana jako narzedzie
dezinformacji i przestepczosci. W konsekwencji podwaza to jedno
z podstawowych fundamentéw komunikacji spotecznej — zaufanie
do autentycznosci glosu i sfowa’.

Zjawisko voice deepfake rodzi réwniez pytania natury etycznej
i prawnej. Czy wolno odtwarzaé glos zmarlych bez ich zgody? Jak
chroni¢ dzieci przed nieautoryzowanym wykorzystaniem ich nagran?
Kto ponosi odpowiedzialno$¢ za szkody wynikajace z naduzycia tej
technologii — uzytkownik czy twdrca narzedzia? W obliczu braku

1 A.Dehghani, H. Saberi, Generating and Detecting Various Types of Fake Image and
Audio Content. A Review of Modern Deep Learning Technologies and Tools, 2025,
https://doi.org/10.48550/arXiv.2501.06227.

2 H.Palankiiin., Deepfakes in the Financial Sector. Understanding the Threats, Ma-
naging the Risks. A Report by the FS-ISAC Artificial Intelligence Risk Working
Group, October, 2024, s. 5-8.
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jednoznacznych regulacji prawnych w wielu krajach problem ten wy-
maga pogtebionej refleksji interdyscyplinarnej’.

Celem niniejszego rozdzialu jest analiza zagrozen i dylematéw
zwigzanych z technologia voice deepfake, przedstawienie jej poten-
cjalnych zastosowan oraz wskazanie mechanizméw przeciwdziala-
nia naduzyciom. Szczegdlna uwaga zostanie po$wiecona etycznym
i prawnym konsekwencjom klonowania glosu, a takze wyzwaniom,
jakie stawia ono przed mediami, instytucjami publicznymi oraz spo-

feczeristwem informacyjnym®*.

Istota i mechanizmy technologii
voice deepfake

Voice deepfake to zjawisko polegajace na syntetycznym klonowaniu
glosu czlowieka przy uzyciu metod sztucznej inteligencji, w szcze-
gblnoséci glebokich sieci neuronowych. Dzieki rozwojowi technik
uczenia maszynowego mozliwe stato si¢ odwzorowanie unikalnych
cech glosu — takich jak intonacja, tempo méwienia, akcent czy barwa —
i wykorzystanie ich do generowania zupetnie nowych tresci, ktére
brzmig jak wypowiadane przez dang osobe.

Proces tworzenia voice deepfake obejmuje kilka etapéw. W pierw-
szej kolejnosci konieczne jest zebranie prébek dZzwiekowych, kt6-
re moga pochodzi¢ z nagran rozméw telefonicznych, wiadomosci

3 Tennessee uchwalilo prawo chronigce artystéw przed nieautoryzowanym uzyciem
ich glosu i wizerunku przez Al Zakazuje komercyjnego wykorzystania glosu
zmarlego wykonawcy bez zgody spadkobiercéw.

4 M. Jasiniski, The Legal and Ethical Impact of AI Voice Cloning on Copyright and
Personality Rights in Music, Krakéw 2025 — studium interdyscyplinarne doty-
czace praw autorskich i praw osobistych w kontek$cie muzyki i klonowania

glosu.
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glosowych, plikéw wideo lub medidéw spotecznosciowych. Nastepnie
dane te poddawane s3 analizie akustycznej i lingwistycznej w celu
wyodrebnienia cech charakterystycznych dla mowy danej osoby. Ko-
lejny etap stanowi trening modelu sztucznej inteligencji, ktdry uczy sie
odtwarzaé glos na podstawie dostarczonych nagrai. W efekcie moz-
liwe jest wygenerowanie wypowiedzi, ktére nigdy nie zostaly nagrane,
a mimo to brzmig autentycznie.

Obecnie dostepne sg narzedzia komercyjne, takie jak ElevenLabs,
Descript czy iSpeech, ktére umozliwiajg szybkie i stosunkowo tanie
tworzenie realistycznych klonéw glosu. Z jednej strony utatwia to do-
step do technologii osobom potrzebujacym jej do celéw edukacyjnych,
artystycznych czy medycznych. Z drugiej znaczgco zwieksza ryzyko
naduzy¢, poniewaz te same narzedzia moga zosta¢ wykorzystane
do oszustw i manipulacji.

Szczegdlnie niebezpiecznym zjawiskiem jest polaczenie voice de-
epfake z technologiami komunikacji glosowej w czasie rzeczywistym,
takimi jak VoIP. Umozliwia to przestepcom przeprowadzanie roz-
moéw telefonicznych, podszywajac sie pod inne osoby — np. cztonkéw
rodziny, przefozonych czy urzednikéw. W polaczeniu z mozliwoscia
maskowania numeru telefonu tworzy to narzedzie o ogromnym po-

tencjale do naduzy¢.

Zagrozenia i praktyczne
zastosowania przestepcze

Technologia voice deepfake, cho¢ posiada potencjat innowacyjny i moze
znaleZ¢ zastosowanie w obszarach medycyny czy edukacji, budzi
szczegdlny niepokdj w kontekscie przestepczosci i dezinformacji.
Juz pierwsze badania deepfakeu wskazywaly, ze syntetyczne tresci
moga by¢ wykorzystywane jako narzedzie manipulacji spolecznej oraz
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oszustw finansowych’. Klonowanie glosu dodatkowo poteguje to za-
grozenie, poniewaz glos — w przeciwiefistwie do obrazu — stanowi
dla wielu 0séb bezposredni i silnie zakorzeniony czynnik budowania
zaufania.

Najczesciej wskazywanym zagrozeniem s3 oszustwa finanso-
we, w ktérych przestepcy podszywaja sie pod bliskich ofiary lub jej
przelozonych. Badania Vaccari i Chadwicka pokazuja, ze mozliwosé
podszywania sie pod autorytety lub osoby bliskie prowadzi do zwiek-
szonej podatnosci ofiar na manipulacje. Przyktady obejmujg zaréwno
popularne w Polsce oszustwa ,na wnuczka’, jak i bardziej wyrafino-
wane dzialania polegajace na instruowaniu pracownikéw firm do wy-
konywania przelewéw na konta przestepcdw, rzekomo na polecenie
kadry zarzadzajace;j’.

Deepfake gltosowy umozliwia réwniez kreowanie falszywych wy-
powiedzi 0s6b publicznych, ktére mogg zostaé wykorzystane w kam-
paniach dezinformacyjnych. Westerlund podkreslil, Ze syntetyczne
tre$ci multimedialne stanowig istotne zagrozenie dla demokracji, po-
niewaz podwazajg zaufanie do Zrédet informacji i utrudniajg weryfika-
cje autentycznosci przekazu. W kontekscie voice deepfake szczegdlnie
niebezpieczne s3 sytuacje kryzysowe — np. rozpowszechnianie nagran
rzekomych apeli politykéw czy komunikatéw alarmowych, ktdre moga
wywolaé panike spoteczny’.

5 R. Chesney, D. K. Citron, Deep fakes. A looming challenge for privacy, democracy,
and national securit, ,California Law Review” 107 (2019) nr 6, s. 1753-1819, https://
doi.org/10.2139/s5r1.3213954.

6 C. Vaccari, A. Chadwick, Deepfakes and Disinformation. Exploring the Impact
of Synthetic Political Video on Deception, Uncertainty, and Trust in News, ,Social
Media + Society” 6 (2020) nr 1, https://doi.org/10.1177/2056305120903408.

7 M. Westerlund, The Emergence of Deepfake Technology. A Review, ,Technology
Innovation Management Review” 2019 nr 9(11), s. 9—52, https://doi.org/10.22215/
timreview/1282.
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Ilustracja 1. Schemat dziatania voice deepfake

Schemat dziatania voice deepfake
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Zrédto: opracowanie wtasne

Mirsky i Lee wskazali, ze rozwdj technologii deepfake znaczaco
komplikuje kwestie ochrony prywatnosci, poniewaz glos, jako dane
biometryczne, staje si¢ podatny na nieuprawnione wykorzystanie. Kra-
dziez prébki glosu — choéby z mediéw spotecznodciowych — moze
wystarczy¢ do stworzenia klonu uzywanego nastepnie w atakach socjo-
technicznych. Pojawia sie réwniez ryzyko kradziezy tozsamos$ci w sys-
temach wykorzystujacych biometryczne uwierzytelnianie glosowe®.

Kietzmann i in. zauwazyli, Ze deepfake oddziatuje nie tylko po-
przez konkretne naduzycia, lecz takZe poprzez erozje zaufania spo-
tecznego. Jezeli odbiorcy zaczng watpié w autentycznosé gosu, nawet

8 Y. Mirsky, W. Lee, The Creation and Detection of Deepfakes. A Survey, ,ACM
Computing Surveys” 1 (2020) nr 1, https://doi.org/10.48550/arXiv.2004.11138
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prawdziwe nagrania mogg by¢ traktowane jako potencjalnie zmanipu-
lowane. Zjawisko to, okreslane mianem ,efektu odwrotnego deepfake”,
stanowi dodatkowe zagrozenie dla mediéw i instytucji publicznych,
ktére mogg utraci¢ wiarygodno$é’.

W ostatnich latach odnotowano liczne przypadki naduzy¢ zwia-
zanych z voice deepfake. W 2019 roku brytyjska filia niemieckiej firmy
energetycznej padta ofiarg oszustwa, w ktérym wykorzystano synte-
tyczny glos dyrektora generalnego do wytudzenia przelewu na kwote
220 tysiecy euro™’. W Polsce pojawily sie za$ pierwsze alerty policyjne
ostrzegajace przed mozliwoécig wykorzystania sklonowanego glosu
w oszustwach socjotechnicznych™.

Etyczne i prawne wyzwania
technologii voice deepfake

Technologia klonowania glosu stawia przed wspélczesnym spoteczen-
stwem pytania, ktdre wykraczaja poza czysto techniczne aspekty jej
funkcjonowania. Dotycza one granicy miedzy innowacja a manipu-
lacja oraz odpowiedzialnoéci jednostek i instytucji za skutki wyko-

rzystania sztucznej inteligencji®.

9 J.Kietzmann, L. W. Lee, I. P. McCarthy, T. C. Kietzmann, Deepfakes. Trick
or Treat?, ,Business Horizons” 63 (2020), s. 135-146, https://doi.org/10.1016/].
bushor.2019.11.006.

10 R.Chesney, D.K. Citron, Deep fakes. A looming challenge for privacy, democracy,
and national securit, ,California Law Review” 107 (2019) nr 6, 5. 1753—1819, https://
doi.org/10.2139/55rn.3213954.

11 M. Khanjani, M. B. Jamshidi, T. Akbarzadeh, Audio deepfakes. A survey, ,Fron-
tiers in Artificial Intelligence” 6 (2023), article 986942, https://doi.org/10.3389/
frai.2023.986942.

12 Kits.ai, AT voice cloning ethics. What you need to know, https://www.kits.ai/blog/
ai-voice-cloning-ethics (05.05.2026).
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Jednym z kluczowych probleméw etycznych jest kwestia zgody
na wykorzystanie glosu. W obecnym stanie prawnym w wielu kra-
jach brak jest precyzyjnych regulacji, ktére okreslatyby, czy nagranie
glosu mozZe by¢ uzywane wylacznie w pierwotnym kontekscie, czy tez
mozliwe jest jego wtdrne przetwarzanie. Szczegdlnie kontrowersyjne
jest odtwarzanie gloséw oséb zmarlych — zaréwno w celach arty-
stycznych, jak i komercyjnych — co budzi pytania o prawo do pamieci
iintegralnoéci osoby™.

Szczegdlng uwage zwraca sie na ochrone dzieci oraz oséb star-
szych, ktére mogg staé si¢ zaréwno obiektami, jak i ofiarami technolo-
gii voice deepfake. Wykorzystanie nagran gtosowych dzieci w genero-
wanych tre$ciach stanowi powazne naruszenie prawa do prywatnosci,
a jednoczesnie tworzy ryzyko wykorzystywania ich w nieetycznych
celach™.

Kolejnym zagadnieniem jest pytanie o to, czy twércy narzedzi
do klonowania glosu powinni ponosi¢ odpowiedzialnos¢ za ich nad-
uzycia. Chesney i Citron wskazujg, Ze problem voice deepfake wymaga
nowego podejicia regulacyjnego, ktére bedzie réwnowazy¢ innowa-
cyjno$é z mechanizmami ochrony spoleczenistwa. Dyskusja ta jest
szczeg6lnie aktualna w $wietle regulacji takich jak AI Act, przyje-
tych przez Unie Europejska, ktéra naklada na dostawcdw systemow
sztucznej inteligencji obowigzek przejrzystoéci oraz wprowadzania
mechanizméw ograniczajgcych ryzyko naduzyc®.

13 J. C. Buitelaar, Post-mortem privacy and informational self-determination, ,Ethics
and Information Technology” 19 (2017), s. 129—142, https://doi.org/10.1007/
S10676-017-9421-9.

14 A.Kulkarni, F. Teixeira, E. Hermann, T. Rolland, I. Trancoso, M. Magimai Doss,
Children’s voice privacy. First steps and emerging challenges, https://doi.org/10.48550/
arXiv.2506.00100.

15 R. Chesney, D. K. Citron, Deep fakes. A looming challenge for privacy, democracy,
and national securit, ,California Law Review” 107 (2019) nr 6, s. 17531819, https://
doi.org/10.2139/55rn.3213954.
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Mirsky i Lee podkreslili, Ze walka z deepfake’ami nie moZe ogra-
nicza¢ sie do rozwigzan technologicznych. Konieczne s3 kompleksowe
strategie, obejmujace kampanie edukacyjne, systemy weryfikacji tresci
medialnych oraz dostosowanie przepiséw prawa do nowych realiéw
komunikacyjnych. Etyka medidw staje sie w tym kontekscie jednym

z kluczowych narzedzi ochrony spoteczefistwa przed naduzyciami™.

Zakonczenie

Voice deepfake to technologia, ktéra w krétkim czasie przeszta dro-
ge od innowacyjnej ciekawostki do narzedzia o powaznych konse-
kwencjach spolecznych. Z jednej strony umozliwia rozwdj medycyny,
wspiera osoby z niepetnosprawno$ciami i otwiera nowe mozliwosci
w obszarze kultury czy edukacji. Z drugiej jednak niesie ze sobg ryzy-
ko manipulacji, dezinformacji i naruszenia prywatnosci, podwazajac
jedno z najbardziej pierwotnych Zrédet zaufania — ludzki glos.

Analiza literatury wskazuje, Ze zagrozenia zwigzane z voice deepfake
s3 wielowymiarowe: obejmujg aspekty ekonomiczne, spoteczne, psycho-
logiczne, a takze prawne i etyczne. W tym kontekscie niezbedne staje sie
opracowanie regulacji prawnych, wdroZenie skutecznych technologii
detekcji oraz prowadzenie szeroko zakrojonych dziatan edukacyjnych.

Ostatecznie odpowiedzialnos¢ za sposéb wykorzystania voice deep-
fake spoczywa zardwno na tworcach narzedzi i ustawodawcach, jak
ina uzytkownikach oraz instytucjach medialnych. To od ich decyz;ji
zalezy, czy ta technologia stanie si¢ narzedziem wspierajagcym rozwdj
spoleczenistwa informacyjnego, czy tez bedzie kolejnym czynnikiem
erozji zaufania spolecznego.

16 Y. Mirsky, W. Lee, The Creation and Detection of Deepfakes. A Survey, ,ACM
Computing Surveys” 1 (2020) nr 1, https://doi.org/10.48550/arXiv.2004.11138.
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