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Abstrakt
Głos w epoce sztucznej inteligencji. Analiza ryzyka i wyzwań związanych 
z voice deepfake

Rozdział podejmuje problematykę voice deepfake, czyli syntetycznego klonowania 
głosu z wykorzystaniem sztucznej inteligencji. Omówiono istotę i mechanizmy tech-
nologii, wskazując zarówno na jej innowacyjne zastosowania, jak i rosnące ryzyka 
nadużyć. Szczególną uwagę poświęcono zagrożeniom wynikającym z oszustw finanso-
wych, manipulacji emocjami oraz dezinformacji, które podważają fundament zaufania 
społecznego. Przedstawiono również dylematy etyczne i prawne związane z ochroną 
prywatności, kwestią zgody na wykorzystanie głosu oraz odpowiedzialnością twór-
ców technologii. W zakończeniu wskazano na konieczność opracowania regulacji 
prawnych, rozwoju narzędzi detekcji oraz działań edukacyjnych jako podstawowych 
elementów przeciwdziałania nadużyciom voice deepfake.
Słowa kluczowe: dezinformacja, etyka mediów, klonowanie głosu, oszustwa, sztuczna 
inteligencja, voice deepfake

Abstract
The voice in the age of Artificial Intelligence. An analysis of risks  
and challenges related to voice deepfakes

The text addresses the phenomenon of voice deepfake, defined as synthetic voice 
cloning enabled by artificial intelligence. It examines the essence and mechanisms 
of the technology, highlighting both its innovative applications and the growing risks 
of misuse. Particular attention is given to threats such as financial fraud, emotional 
manipulation, and disinformation, all of which undermine public trust in communi-
cation. Ethical and legal dilemmas are discussed, including privacy protection, consent 
to the use of voice, and the accountability of technology developers. The conclusion 
emphasizes the need for comprehensive legal regulations, the advancement of detec-
tion tools, and broad educational initiatives as essential measures to mitigate the risks 
associated with voice deepfake.
Keywords: artificial intelligence, disinformation, fraud, media ethics, voice cloning, 
voice deepfake
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Rozwój technologii sztucznej inteligencji w ostatniej dekadzie do-
prowadził do  powstania narzędzi zdolnych do  generowania nie-
zwykle realistycznych treści multimedialnych. Szczególnym ob-
szarem, który budzi rosnące zainteresowanie zarówno środowisk 
naukowych, jak i opinii publicznej, jest zjawisko voice deepfake, czyli 
syntetycznego klonowania głosu. Poprzez wykorzystanie algoryt-
mów uczenia maszynowego i głębokich sieci neuronowych możli-
we stało się wierne odwzorowanie głosu danej osoby na podstawie 
krótkiej próbki nagrania. Takie rozwiązanie otwiera wiele perspek-
tyw – od wsparcia osób z utratą mowy po rekonstrukcję głosów  
historycznych1.

Jednocześnie voice deepfake staje się źródłem poważnych zagrożeń. 
Podszywanie się pod członków rodziny w oszustwach finansowych, 
fałszywe komunikaty, wygłaszane rzekomo przez osoby publiczne, 
czy manipulacja emocjami ofiar w sytuacjach kryzysowych wska-
zują, że technologia ta może zostać wykorzystana jako narzędzie 
dezinformacji i przestępczości. W konsekwencji podważa to jedno 
z podstawowych fundamentów komunikacji społecznej – zaufanie 
do autentyczności głosu i słowa2.

Zjawisko voice deepfake rodzi również pytania natury etycznej 
i prawnej. Czy wolno odtwarzać głos zmarłych bez ich zgody? Jak 
chronić dzieci przed nieautoryzowanym wykorzystaniem ich nagrań? 
Kto ponosi odpowiedzialność za szkody wynikające z nadużycia tej 
technologii – użytkownik czy twórca narzędzia? W obliczu braku 

1	 A. Dehghani, H. Saberi, Generating and Detecting Various Types of Fake Image and 
Audio Content. A Review of Modern Deep Learning Technologies and Tools, 2025, 
https://doi.org/10.48550/arXiv.2501.06227.

2	 H. Palanki i in., Deepfakes in the Financial Sector. Understanding the Threats, Ma-
naging the Risks. A Report by the FS-ISAC Artificial Intelligence Risk Working 
Group, October, 2024, s. 5–8.
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jednoznacznych regulacji prawnych w wielu krajach problem ten wy-
maga pogłębionej refleksji interdyscyplinarnej3.

Celem niniejszego rozdziału jest analiza zagrożeń i dylematów 
związanych z technologią voice deepfake, przedstawienie jej poten-
cjalnych zastosowań oraz wskazanie mechanizmów przeciwdziała-
nia nadużyciom. Szczególna uwaga zostanie poświęcona etycznym 
i prawnym konsekwencjom klonowania głosu, a także wyzwaniom, 
jakie stawia ono przed mediami, instytucjami publicznymi oraz spo-
łeczeństwem informacyjnym4.

Istota i mechanizmy technologii  
voice deepfake

Voice deepfake to zjawisko polegające na syntetycznym klonowaniu 
głosu człowieka przy użyciu metod sztucznej inteligencji, w szcze-
gólności głębokich sieci neuronowych. Dzięki rozwojowi technik 
uczenia maszynowego możliwe stało się odwzorowanie unikalnych 
cech głosu – takich jak intonacja, tempo mówienia, akcent czy barwa – 
i wykorzystanie ich do generowania zupełnie nowych treści, które 
brzmią jak wypowiadane przez daną osobę.

Proces tworzenia voice deepfake obejmuje kilka etapów. W pierw-
szej kolejności konieczne jest zebranie próbek dźwiękowych, któ-
re mogą pochodzić z nagrań rozmów telefonicznych, wiadomości 

3	 Tennessee uchwaliło prawo chroniące artystów przed nieautoryzowanym użyciem 
ich głosu i wizerunku przez AI. Zakazuje komercyjnego wykorzystania głosu 
zmarłego wykonawcy bez zgody spadkobierców.

4	 M. Jasiński, The Legal and Ethical Impact of AI Voice Cloning on Copyright and 
Personality Rights in Music, Kraków 2025 – studium interdyscyplinarne doty-
czące praw autorskich i  praw osobistych w  kontekście muzyki i  klonowania  
głosu.
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głosowych, plików wideo lub mediów społecznościowych. Następnie 
dane te poddawane są analizie akustycznej i  lingwistycznej w celu 
wyodrębnienia cech charakterystycznych dla mowy danej osoby. Ko-
lejny etap stanowi trening modelu sztucznej inteligencji, który uczy się 
odtwarzać głos na podstawie dostarczonych nagrań. W efekcie moż-
liwe jest wygenerowanie wypowiedzi, które nigdy nie zostały nagrane, 
a mimo to brzmią autentycznie.

Obecnie dostępne są narzędzia komercyjne, takie jak ElevenLabs, 
Descript czy iSpeech, które umożliwiają szybkie i stosunkowo tanie 
tworzenie realistycznych klonów głosu. Z jednej strony ułatwia to do-
stęp do technologii osobom potrzebującym jej do celów edukacyjnych, 
artystycznych czy medycznych. Z drugiej znacząco zwiększa ryzyko 
nadużyć, ponieważ te same narzędzia mogą zostać wykorzystane 
do oszustw i manipulacji.

Szczególnie niebezpiecznym zjawiskiem jest połączenie voice de-
epfake z technologiami komunikacji głosowej w czasie rzeczywistym, 
takimi jak VoIP. Umożliwia to przestępcom przeprowadzanie roz-
mów telefonicznych, podszywając się pod inne osoby – np. członków 
rodziny, przełożonych czy urzędników. W połączeniu z możliwością 
maskowania numeru telefonu tworzy to narzędzie o ogromnym po-
tencjale do nadużyć.

Zagrożenia i praktyczne  
zastosowania przestępcze

Technologia voice deepfake, choć posiada potencjał innowacyjny i może 
znaleźć zastosowanie w obszarach medycyny czy edukacji, budzi 
szczególny niepokój w kontekście przestępczości i dezinformacji. 
Już pierwsze badania deepfake’u wskazywały, że syntetyczne treści 
mogą być wykorzystywane jako narzędzie manipulacji społecznej oraz 
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oszustw finansowych5. Klonowanie głosu dodatkowo potęguje to za-
grożenie, ponieważ głos – w przeciwieństwie do obrazu – stanowi 
dla wielu osób bezpośredni i silnie zakorzeniony czynnik budowania 
zaufania.

Najczęściej wskazywanym zagrożeniem są  oszustwa finanso-
we, w których przestępcy podszywają się pod bliskich ofiary lub jej 
przełożonych. Badania Vaccari i Chadwicka pokazują, że możliwość 
podszywania się pod autorytety lub osoby bliskie prowadzi do zwięk-
szonej podatności ofiar na manipulację. Przykłady obejmują zarówno 
popularne w Polsce oszustwa „na wnuczka”, jak i bardziej wyrafino-
wane działania polegające na instruowaniu pracowników firm do wy-
konywania przelewów na konta przestępców, rzekomo na polecenie 
kadry zarządzającej6.

Deepfake głosowy umożliwia również kreowanie fałszywych wy-
powiedzi osób publicznych, które mogą zostać wykorzystane w kam-
paniach dezinformacyjnych. Westerlund podkreślił, że syntetyczne 
treści multimedialne stanowią istotne zagrożenie dla demokracji, po-
nieważ podważają zaufanie do źródeł informacji i utrudniają weryfika-
cję autentyczności przekazu. W kontekście voice deepfake szczególnie 
niebezpieczne są sytuacje kryzysowe – np. rozpowszechnianie nagrań 
rzekomych apeli polityków czy komunikatów alarmowych, które mogą 
wywołać panikę społeczną7.

5	 R. Chesney, D. K. Citron, Deep fakes. A looming challenge for privacy, democracy, 
and national securit, „California Law Review” 107 (2019) nr 6, s. 1753–1819, https://
doi.org/10.2139/ssrn.3213954.

6	 C. Vaccari, A. Chadwick, Deepfakes and Disinformation. Exploring the Impact 
of Synthetic Political Video on Deception, Uncertainty, and Trust in News, „Social 
Media + Society” 6 (2020) nr 1, https://doi.org/10.1177/2056305120903408.

7	 M. Westerlund, The Emergence of Deepfake Technology. A Review, „Technology 
Innovation Management Review” 2019 nr 9(11), s. 9–52, https://doi.org/10.22215/
timreview/1282.
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Ilustracja 1. Schemat działania voice deepfake

Źródło: opracowanie własne

Mirsky i Lee wskazali, że rozwój technologii deepfake znacząco 
komplikuje kwestie ochrony prywatności, ponieważ głos, jako dane 
biometryczne, staje się podatny na nieuprawnione wykorzystanie. Kra-
dzież próbki głosu – choćby z mediów społecznościowych – może 
wystarczyć do stworzenia klonu używanego następnie w atakach socjo-
technicznych. Pojawia się również ryzyko kradzieży tożsamości w sys-
temach wykorzystujących biometryczne uwierzytelnianie głosowe8.

Kietzmann i  in. zauważyli, że deepfake oddziałuje nie tylko po-
przez konkretne nadużycia, lecz także poprzez erozję zaufania spo-
łecznego. Jeżeli odbiorcy zaczną wątpić w autentyczność głosu, nawet 

8	 Y. Mirsky, W. Lee, The Creation and Detection of Deepfakes. A Survey, „ACM 
Computing Surveys” 1 (2020) nr 1, https://doi.org/10.48550/arXiv.2004.11138
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prawdziwe nagrania mogą być traktowane jako potencjalnie zmanipu-
lowane. Zjawisko to, określane mianem „efektu odwrotnego deepfake”, 
stanowi dodatkowe zagrożenie dla mediów i instytucji publicznych, 
które mogą utracić wiarygodność9.

W ostatnich latach odnotowano liczne przypadki nadużyć zwią-
zanych z voice deepfake. W 2019 roku brytyjska filia niemieckiej firmy 
energetycznej padła ofiarą oszustwa, w którym wykorzystano synte-
tyczny głos dyrektora generalnego do wyłudzenia przelewu na kwotę 
220 tysięcy euro10. W Polsce pojawiły się zaś pierwsze alerty policyjne 
ostrzegające przed możliwością wykorzystania sklonowanego głosu 
w oszustwach socjotechnicznych11.

Etyczne i prawne wyzwania  
technologii voice deepfake

Technologia klonowania głosu stawia przed współczesnym społeczeń-
stwem pytania, które wykraczają poza czysto techniczne aspekty jej 
funkcjonowania. Dotyczą one granicy między innowacją a manipu-
lacją oraz odpowiedzialności jednostek i  instytucji za skutki wyko-
rzystania sztucznej inteligencji12.

   9	 J. Kietzmann, L. W. Lee, I. P. McCarthy, T. C. Kietzmann, Deepfakes. Trick 
or Treat?, „Business Horizons” 63 (2020), s.  135–146, https://doi.org/10.1016/j.
bushor.2019.11.006.

10	 R. Chesney, D. K. Citron, Deep fakes. A looming challenge for privacy, democracy, 
and national securit, „California Law Review” 107 (2019) nr 6, s. 1753–1819, https://
doi.org/10.2139/ssrn.3213954.

11	 M. Khanjani, M. B. Jamshidi, T. Akbarzadeh, Audio deepfakes. A survey, „Fron-
tiers in Artificial Intelligence” 6 (2023), article 986942, https://doi.org/10.3389/
frai.2023.986942.

12	 Kits.ai, AI voice cloning ethics. What you need to know, https://www.kits.ai/blog/
ai-voice-cloning-ethics (05.05.2026).



� 187 

Głos w epoce sztucznej inteligencji…

Jednym z kluczowych problemów etycznych jest kwestia zgody 
na wykorzystanie głosu. W obecnym stanie prawnym w wielu kra-
jach brak jest precyzyjnych regulacji, które określałyby, czy nagranie 
głosu może być używane wyłącznie w pierwotnym kontekście, czy też 
możliwe jest jego wtórne przetwarzanie. Szczególnie kontrowersyjne 
jest odtwarzanie głosów osób zmarłych – zarówno w celach arty-
stycznych, jak i komercyjnych – co budzi pytania o prawo do pamięci 
i integralności osoby13.

Szczególną uwagę zwraca  się na  ochronę dzieci oraz osób star-
szych, które mogą stać się zarówno obiektami, jak i ofiarami technolo-
gii voice deepfake. Wykorzystanie nagrań głosowych dzieci w genero-
wanych treściach stanowi poważne naruszenie prawa do prywatności, 
a jednocześnie tworzy ryzyko wykorzystywania ich w nieetycznych 
celach14.

Kolejnym zagadnieniem jest pytanie o to, czy twórcy narzędzi 
do klonowania głosu powinni ponosić odpowiedzialność za ich nad-
użycia. Chesney i Citron wskazują, że problem voice deepfake wymaga 
nowego podejścia regulacyjnego, które będzie równoważyć innowa-
cyjność z mechanizmami ochrony społeczeństwa. Dyskusja ta  jest 
szczególnie aktualna w świetle regulacji takich jak AI Act, przyję-
tych przez Unię Europejską, która nakłada na dostawców systemów 
sztucznej inteligencji obowiązek przejrzystości oraz wprowadzania 
mechanizmów ograniczających ryzyko nadużyć15.

13	 J. C. Buitelaar, Post-mortem privacy and informational self-determination, „Ethics 
and Information Technology” 19  (2017), s.  129–142, https://doi.org/10.1007/
s10676-017-9421-9.

14	 A. Kulkarni, F. Teixeira, E. Hermann, T. Rolland, I. Trancoso, M. Magimai Doss, 
Children’s voice privacy. First steps and emerging challenges, https://doi.org/10.48550/
arXiv.2506.00100.

15	 R. Chesney, D. K. Citron, Deep fakes. A looming challenge for privacy, democracy, 
and national securit, „California Law Review” 107 (2019) nr 6, s. 1753–1819, https://
doi.org/10.2139/ssrn.3213954.
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Mirsky i Lee podkreślili, że walka z deepfake’ami nie może ogra-
niczać się do rozwiązań technologicznych. Konieczne są kompleksowe 
strategie, obejmujące kampanie edukacyjne, systemy weryfikacji treści 
medialnych oraz dostosowanie przepisów prawa do nowych realiów 
komunikacyjnych. Etyka mediów staje się w tym kontekście jednym 
z kluczowych narzędzi ochrony społeczeństwa przed nadużyciami16.

Zakończenie

Voice deepfake to technologia, która w krótkim czasie przeszła dro-
gę od innowacyjnej ciekawostki do narzędzia o poważnych konse-
kwencjach społecznych. Z jednej strony umożliwia rozwój medycyny, 
wspiera osoby z niepełnosprawnościami i otwiera nowe możliwości 
w obszarze kultury czy edukacji. Z drugiej jednak niesie ze sobą ryzy-
ko manipulacji, dezinformacji i naruszenia prywatności, podważając 
jedno z najbardziej pierwotnych źródeł zaufania – ludzki głos.

Analiza literatury wskazuje, że zagrożenia związane z voice deepfake 
są wielowymiarowe: obejmują aspekty ekonomiczne, społeczne, psycho-
logiczne, a także prawne i etyczne. W tym kontekście niezbędne staje się 
opracowanie regulacji prawnych, wdrożenie skutecznych technologii 
detekcji oraz prowadzenie szeroko zakrojonych działań edukacyjnych.

Ostatecznie odpowiedzialność za sposób wykorzystania voice deep
fake spoczywa zarówno na twórcach narzędzi i ustawodawcach, jak 
i na użytkownikach oraz instytucjach medialnych. To od ich decyzji 
zależy, czy ta technologia stanie się narzędziem wspierającym rozwój 
społeczeństwa informacyjnego, czy też będzie kolejnym czynnikiem 
erozji zaufania społecznego.

16	 Y. Mirsky, W. Lee, The Creation and Detection of Deepfakes. A Survey, „ACM 
Computing Surveys” 1 (2020) nr 1, https://doi.org/10.48550/arXiv.2004.11138. 
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