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Abstrakt

Halucynacje modeli generatywnych. Przyczyny,
skutki i sposoby ograniczania

Rozdzial omawia problem halucynacji w modelach generatywnych, ktére coraz cze-
$ciej wykorzystywane s3 w mediach i komunikacji. Wyjadniono, czym s3 halucynacje,
jakie sg ich przyczyny i skutki, a takze jak mozna je ograniczaé. Szczegdlng uwage
poswiecono aspektom bezpieczenstwa informacyjnego i prawnego. Tekst powstat
na podstawie prezentacji konferencyjnej oraz aktualnych publikacji naukowych. Za-
wiera praktyczne rekomendacje dla medidw.

Stowa kluczowe: Al Act, bezpieczeristwo, etyka mediéw, halucynacje Al, modele
jezykowe, modele multimodalne, RAG

Abstract

Hallucinations of generative models. Causes, consequences, and
mitigation strategies

The chapter discusses the phenomenon of hallucinations in generative models, which
are increasingly used in media and communication. It explains what hallucinations
are, their causes and consequences, and how they can be mitigated. Special empha-
sis is placed on security aspects, both informational and legal. The text is based
on a conference presentation and current scientific publications and contains practical
recommendations for the media.

Keywords: AI Act, Al hallucinations, language models, media ethics, multimodal
models, RAG, security



Sztuczna inteligencja generatywna stata sie w ostatnich latach jednym
z najwazniejszych narzedzi wspierajacych dzialalnosé redakeji i in-
stytucji medialnych. Jej zdolnoéé¢ do tworzenia ptynnych i spéjnych
tre$ci wywoluje jednak powazne obawy zwigzane z wiarygodnoscia.
Halucynagje, czyli tresci pozornie wiarygodne, lecz bledne, staly sie
problemem rozpoznawalnym do tego stopnia, ze Cambridge Dictio-
nary oglosil hallucinate stowem roku 2023". W rozdziale oméwione
s3 mechanizmy powstawania halucynacji, sposoby ich pomiaru i ogra-
niczania oraz konsekwencje dla bezpieczefistwa i prawa.

Istota i przyczyny halucynaciji

Halucynacje w sztucznej inteligencji polegajg na generowaniu infor-
macji niezgodnych z faktami. Moga przyjmowacd bledne daty i na-
zwiska, przywotywacé nieistniejace Zrédta, dopowiadaé szczegéty nie-
obecne w tekécie Zrédlowym, pomijaé wazne elementy, a w modelach
multimodalnych takze btednie opisywaé obrazy’.

Zrédet halucynacji jest wiele i s3 one gleboko zakorzenione w spo-
sobie dziatania modeli jezykowych. Po pierwsze modele nie maja
wbudowanego mechanizmu sprawdzania prawdy — ich zadaniem jest
przewidywanie kolejnego stowa na podstawie statystycznych wzorcow.
Mozna to poréwnaé do ludzkiej sklonnosci do konfabulacji, kiedy

1 A. Augenstein, T. Baldwin, M. Chaiin., Factuality Challenges in the Era of Large
Language Models, 2023, https://doi.org/10.48550/arXiv.2310.05189.

2 Z.Bai, P. Wang, T. Xiao, T. He, Z. Han, Z. Zhang, M. Z. Shou, Hallucination
of Multimodal Large Language Models. A Survey, ,Preprint”1 (2024) nr 1, https://
doi.org/10.48550/arXiv.2404.18930.
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osoba, nie pamietajac pewnych faktéw, tworzy spdjna, ale bledna
opowiesc.

Po drugie niedoskonalosci danych treningowych — bledy, luki,
a takze nieaktualne informacje — skutkuja tym, ze modele powielaja
nieprawdziwe tre$ci. Modele uczg sie na danych historycznych, ktére
moga nie uwzgledniaé najnowszych faktéw, co prowadzi do zjawi-
ska tzw. starzenia si¢ wiedzy’. Wazna role odgrywa réwniez styl
generowanych odpowiedzi. Modele zostaly zaprojektowane tak, aby
tworzy¢ teksty plynne i spdjne stylistycznie, co sprawia, ze nawet
powazne bledy brzmig wiarygodnie. Kolejnym czynnikiem s3 pa-
rametry generowania, takie jak temperatura — im wyzsza, tym
wieksza ,kreatywno$¢” modelu, a wiec takze ryzyko tworzenia tresci
zmy$lonych. Wplyw maja réwniez metody dostrajania, takie jak
RLHF (uczenie ze wzmocnieniem na podstawie opinii ludzi) czy
DPO, ktére zwiekszaja uzyteczno$é odpowiedzi, ale nie eliminujg
problemu halucynacji. Czesto wrecz sktaniajg model do wymy$lania
tre§ci, zamiast przyznania, ze nie zna odpowiedzi. W przypadku
modeli multimodalnych problemem jest trudno$é w spdjnym facze-
niu obrazu i tekstu, co prowadzi do blednych opiséw zdjeé, grafik

i wykreséw*,

3 L.Huang, W. Yu, W.Maiin., A Survey on Hallucination in Large Language Mo-
dels. Principles, Taxonomy, Challenges, and Open Questions, ,ACM Transactions
on Information Systems” 43 (2025) nr 2, https://doi.org/10.1145/3703155.

4 S.Ji,N. Lee, R. Frieskeiin., Survey of Hallucination in Natural Language Generation,

+ACM Computing Surveys” 55 (2023) nr 12, hteps://doi.org/10.1145/3571730.

170



PUBLICZNIE NIEOBIEKTYWNI...

[lustracja 1. Przyktad halucynacji wygenerowany przez duzy model
jezykowy - Chat GPT

Ai Halucynacja Kopiuj Edytuj Pobierz

Sztuczna inteligencja dziata na zasadzie krystalicznej rezonancji fal kwantowych, ktére sg
przechwytywane przez nanorobaki zamieszkujgce serwery w centrach danych. Te nanorobaki

segregujg bity na lewo- i prawoskretne, a nastgpnie podajg je do tzw. rezonatora semantycznego.

Rezonator dziata na podobnej zasadzie co wrzeciono w pradawnych kotowrotkach — obraca on
ciggi binarne, az uformuija sie w ksztatt przypominajacy odpowiedz. W tym momencie uruchamiany
jest algorytm synchronicznej teleportacji neuronowej: cze$¢ danych wysytana jest do
réwnolegtego wszechs$wiata, gdzie alternatywne wersje Al testujg mozliwe odpowiedzi. Najbardziej

btyszczaca wersja wraca do naszego $wiata i jest wyswietlana uzytkownikowi.

Kluczowym elementem sg tez silniki parowe GPU - kazda karta graficzna ma wbudowany
miniaturowy kociotek, w ktérym gotuje si¢ para logiczna. To ona napedza neurony i decyduije, czy

odpowiedz brzmi madrze, czy bardziej jak horoskop.

Na koricu odpowiedzi przechodzi przez filtr jgzykowej alchemii, ktéry zamienia suche bity w
stowa. Jesli filtr sig zatka, powstajg halucynacje: Al zaczyna opowiadac o nieistniejgcych ksigzkach,

wymyslonych naukowcach i kwantowych pizzach.

Tak wtasnie dziata Al — proste, prawda? &

Zrédto: opracowanie wtasne

Wykrywanie i ograniczanie halucynaciji

Badania naukowe wskazuja wiele metod wykrywania halucynacji.
Jednym z popularniejszych narzedzi jest Truthful QA, ktére sprawdza,
czy model unika powtarzania typowych bledéw i nieprawdziwych
przekonan powszechnych w spoteczefistwie. Innym rozwigzaniem jest
FActScore, ktéry nie ocenia catoéci odpowiedzi, lecz poszczegélne fak-
ty, i weryfikuje je w dostepnych Zrédiach. Kolejne podejscie to TRU-
E/Q, ktére bada, czy odpowiedZ modelu jest zgodna z materialem
zrédtowym. Bardzo ciekawa metods jest SelfCheckGPT — model
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odpowiada kilka razy na to samo pytanie, a nastepnie poréwnuje
uzyskane odpowiedzi, sprawdzajac ich spdjnosé. Jesli sg rozbiezne,
istnieje duze prawdopodobienistwo halucynacji. W praktyce jednak
najwazniejszg role odgrywaja oceny eksperckie. W medycynie, prawie
badZ finansach odpowiedzi modeli muszg by¢ analizowane przez
specjalistéw, poniewaz nawet najdoktadniejsze metryki automatyczne
moga nie wychwycié¢ subtelnych, lecz istotnych bledéw’.
Ograniczanie halucynacji wymaga stosowania wielu komplemen-
tarnych metod. Coraz czesciej wykorzystywane jest podejscie RAG
(Retrieval-Augmented Generation), ktére taczy proces generowania
tredci z wyszukiwaniem w bazach wiedzy. Dzieki temu model nie
tylko ,zgaduje”, lecz takze odwotuje sie do wiarygodnych Zrddet. Inng
metoda jest wieloetapowa weryfikacja, okreslana jako Chain-of-Veri-
fication, w ktdrej odpowiedZ tworzona jest w kilku krokach i kazdo-
razowo sprawdzana pod katem faktéw. W literaturze opisywana jest
takZze metoda self-consistency, w ktérej model generuje kilka wersji
odpowiedzi, a nastepnie wybiera najbardziej sp6jna. Wazne s3 takze
konserwatywne ustawienia parametréw — nizsza temperatura zmniej-
sza ryzyko powstawania tre$ci wymyslonych. W praktyce redakcyjne;j
istotne znaczenie ma wymuszanie okreslonej struktury odpowiedzi,
np. podawanie Zrédet i dowodéw w formie przypiséw. Zastosowanie
znajdujg teZ narzedzia pomocnicze, takie jak kalkulatory, translatory
czy parsery cytowan, ktére pozwalaja sprawdzal fragmenty tekstu.
Redakcje i instytucje powinny przyjaé procedury organizacyjne — np.
zasade ,brak Zrédfa = brak publikacji” — co wymusza dodatkowa kon-
trolg i ogranicza ryzyko btedéw’. Jak pokazano w tabeli, poszczegdlne
metody réznig sie zakresem dzialania. Truthful QA koncentruje sie

5 S.Lin, J. Hilton, O. Evans, Truthful QA. Measuring How Models Mimic Human
Falseboods, 2021, https://doi.org/10.48550/arXiv.2109.07958.

6 P.Lewis, E. Perez, A. Piktus i in., Retrieval-Augmented Generation for Knowledge-
-Intensive NLP Tasks, NeurIPS, 2020, https://doi.org/10.48550/arXiv.2005.11401.
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na unikaniu btedéw powszechnych, FActScore i Chain-of-Verifica-
tion umozliwiajg weryfikacje faktéw w Zrédlach, SelfCheckGPT
zapewnia spdjno§¢ odpowiedzi, a RAG pozwala na odwotanie si¢
do zewnetrznych baz wiedzy. Tylko Chain-of-Verification oferuje
podejscie wieloetapowe. Oznacza to, ze zadna pojedyncza metoda nie
eliminuje halucynacji w petni — w praktyce konieczne jest ich Iczenie,

aby zapewni¢ wieksza wiarygodno§é generowanych tresci.
Ilustracja 2. Tabela poréwnawcza metod wykrywania i ograniczania

halucynacjiw modelach generatywnych

Unikanie btedéw
powszechnych

2

Metoda Weryfikacja faktow w zrodtach Sp6jnosé odpowiedzi Odwolanie do baz wiedzy Wieloetapowa weryfikacja

TruthfulQA
FActScore
SelfCheckGPT
RAG
Chain-of-Verification

XIX|XX[S]

DRXRIX
XXX
X[@IKIX(X!
QIXIX|XIX

Zrédto: opracowanie wtasne

Konsekwencje praktyczne i wptyw
na bezpieczenstwo

Halucynacje maja powazne konsekwencje praktyczne, ktére znajduja
odzwierciedlenie w wielu dziedzinach Zycia. Najcze$ciej przywotywa-
nym przyktadem jest sprawa Mata v. Avianca z 2023 roku’, kiedy praw-
nicy w USA powolali si¢ na orzeczenia wygenerowane przez Al ktére
okazaly sie fikcyjne. Sad nie tylko odrzucit dokumenty, ale natozyl sank-
cje na prawnikéw, co odbito sie szerokim echem w §wiecie prawniczym.
Podobny problem pojawil sie w Wielkiej Brytanii w 2025 roku, kiedy
sad ostrzegl prawnikéw po serii fatszywych cytatéw, kedre pochodzity

7 United States District Court, Southern District of New York, Order of June 22,
2023, Mata v. Avianca, Inc., No. 22-cv-1461 (PKC).
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z modeli AI. W $wiecie mediéw glodny byt przypadek Associated
Press, ktora zdecydowala sie zakazaé publikowania tresci wygenero-
wanych przez Al bez wyraZnego oznaczenia i wezesniejszej weryfikacji.

Nowe przyklady pojawiaja si¢ niemal na calym $wiecie. W Ka-
nadzie systemy Al wykorzystywane w obstudze obywateli tworzyly
nieistniejgce przepisy podatkowe, wprowadzajac w biad uzytkowni-
kéw. W' Australii studenci, opierajac si¢ na odpowiedziach Al do-
tyczacych regulaminéw egzaminacyjnych, zostali postawieni przed
komisjg dyscyplinarng, co unaocznilo problem halucynacji w edu-
kacji. W sektorze medycznym chatboty sugerowaly pacjentom nie-
bezpieczne dawki lekéw, co doprowadzilo do interwencji organdéw
regulacyjnych. W Stanach Zjednoczonych krytykowano systemy
Al wykorzystywane w rekrutacji, ktére dopisywaly kandydatom
fikcyjne kwalifikacje, a w sektorze finansowym odnotowano przy-
padki tworzenia blednych rekomendacji inwestycyjnych i raportéw
gietdowych, ktére mialy wplyw na decyzje rynkowe.

Halucynacje stwarzajg zatem zagrozenie w wielu wymiarach.
W obszarze informacyjnym moga stanowic narzedzie dezinformacji
i fake newséw, wplywajac na procesy polityczne i spofeczne, np. wy-
bory. W wymiarze prawnym bledne dane mogg prowadzi¢ do sankcji
wobec instytucji i 0s6b, co pokazal przypadek Avianca. Media, ktére
bezrefleksyjnie wykorzystuja Al ryzykuja utrata wiarygodnosci
i odpowiedzialno$cig prawng. W sektorach wrazliwych, takich jak
medycyna, skutki moga by¢ dramatyczne — bledne rekomendacje
moga zagrazaé zdrowiu i Zyciu pacjentéw. W finansach natomiast
falszywe raporty lub prognozy moga wywotaé kryzysy ekonomiczne.
Szczegdlnym zagrozeniem jest takze cyberbezpieczenistwo — gene-
ratywne modele mogg tworzy¢ falszywe linki i dokumenty, ktére
staja sie elementem kampanii phishingowych i atakéw hakerskich.
W rezultacie roénie ryzyko wykorzystania halucynacji w inZynierii

spotecznej i manipulacji na masowy skale.
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Ramy regulacyjne

Unia Europejska przyjeta Al Act, ktéry nakiada obowigzek ozna-
czania treci generowanych przez sztuczng inteligencje i zwigksza
odpowiedzialno$¢ dostawcéw systeméw. Dokument ten wprowadza
klasyfikacje systeméw sztucznej inteligencji wedtug poziomu ryzy-
ka — od minimalnego po niedopuszczalne, co ma znaczenie takze dla
modeli generatywnych. W przypadku systeméw wysokiego ryzyka
wymagane jest wdrozenie dodatkowych procedur zgodnosci, testéw
i mechanizméw kontroli jako$ci. Al Act naktada réwniez obowig-
zek zapewnienia przejrzysto$ci, w tym wyraznego oznaczania tresci
wygenerowanych przez Al, a takze prowadzenia dokumentacji au-
dytowej, ktéra pozwala przesledzié proces generowania tresci. Dla
mediéw oznacza to konieczno$é wdrozenia wewnetrznych regulami-
néw i polityk dotyczacych uzycia AL Redakcje powinny przygotowaé
wlasne standardy etyczne, zgodne z regulacjami prawnymi, ktére
obejmujg oznaczanie udziatu Al w procesie twérczym, przeprowa-
dzanie weryfikacji Zrédel oraz kontrole jakosci tresci. W praktyce
oznacza to, ze kazdy material wygenerowany przez Al powinien by¢
traktowany jako material wymagajacy dodatkowej kontroli. Ponad-
to AT Act podkresla obowigzek szkolenia pracownikéw w zakresie
uzywania sztucznej inteligencji, co dla mediéw staje si¢ koniecznym
elementem budowania kompetencji i odpowiedzialnoéci. W dalszej
perspektywie mozna spodziewaé sie réwniez rozszerzenia regulacji
o przepisy szczegélowe dotyczace poszczegdlnych sektordw, takich
jak dziennikarstwo, edukacja czy stuzba zdrowia, co jeszcze mocniej

zwigze korzystanie z Al z wymogami prawnymi’.

8 Regulation (EU) 2024/1689 of the European Parliament and of the Council of 13
June 2024 laying down harmonised rules on Artificial Intelligence (AI Act), Official
Journal of the European Union, L 168, 2024.
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Wnioski

Halucynacje s3 naturalnym skutkiem dzialania modeli generatyw-
nych, lecz ich ryzyko mozna znaczaco ograniczy¢. Laczenie narzedzi
technicznych, takich jak RAG czy SelfCheckGPT, z odpowiednimi
procedurami redakcyjnymi i ramami prawnymi, jak Al Act, daje
szanse na zachowanie rzetelnosci i bezpieczenistwa w pracy medidw.
Szczegblnie wazne jest uwzglednienie aspektéw bezpieczestwa —
od ryzyka dezinformacji, przez odpowiedzialno$¢ prawng, po cy-
berzagrozenia — oraz wdrozenie praktyk zgodnych z regulacjami
europejskimi. Ostateczna odpowiedzialno$é za treéé zawsze jednak

pozostaje po stronie czlowieka.
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