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Abstralkt

»Nikt nie ztozyt mi zyczen”. Jak sztuczna inteligencja i mechanizmy
Facebooka Zzerujg na empatii uzytkownikéw

Rozdziat podejmuje problematyke wykorzystania sztucznej inteligencji oraz mecha-
nizméw Facebooka do manipulowania uzytkownikami. Studium przypadku posta

»Nikt minie ztozyt zZyczen” ukazuje, jak falszywe profile i generowane zdjecia Al zerujg
na naturalnym wspélczuciu ludzi. Oméwiono techniki manipulacji psychologicznej,
takie jak appeal to pity, social proof czy clickbait, a takze role algorytméw rekomendacyj-
nych w zwiekszaniu zasiegu tego typu tresci. Szczegdlng uwage pos$wiecono zjawisku
phishingu i smishingu, wskazujac na ich skuteczno$é w pozyskiwaniu danych i wy-
tudzaniu pieniedzy. W zakoniczeniu przedstawiono propozycje dziatar ochronnych,
w tym edukacje uzytkownikéw, zglaszanie incydentéw do CERT Polska, stosowanie
uwierzytelniania dwuetapowego oraz wzmacnianie §wiadomoéci spolecznej w zakre-
sie cyberbezpieczeristwa.

Stowa kluczowe: clickbait, cyberbezpieczeAstwo, Facebook, manipulacja emocjonalna,
phishing, smishing, sztuczna inteligencja

Abstract

“No one wished me a happy birthday”. How artificial intelligence
and Facebook’s mechanisms exploit user empathy

The text addresses the issue of using artificial intelligence and Facebook mechanisms
to emotionally manipulate users. A case study of the post “Nobody wished me happy
birthday” illustrates how fake profiles and Al-generated photos exploit people’s nat-
ural empathy. Psychological manipulation techniques such as appeal to pity, social
proof, and clickbait are discussed, along with the role of recommendation algorithms
in amplifying the reach of such content. Particular attention is given to phishing and
smishing, highlighting their effectiveness in acquiring sensitive data and extracting
money. The conclusion presents protective measures, including user education, re-
porting incidents to CERT Polska, applying two-factor authentication, and raising
social awareness in the field of cybersecurity.

Keywords: artificial intelligence, clickbait, cybersecurity, emotional manipulation,

Facebook, phishing, smishing



Media spotecznos$ciowe zaprojektowane pierwotnie jako narzedzie
aczgce ludzi coraz czeciej stajg si¢ platforma do prowadzenia dzia-
tad manipulacyjnych i przestepczych. Facebook, bedacy dla znacznej
czedci uzytkownikéw gléwnym kanatem kontaktu ze znajomymi,
przyciaga réwniez oszustéw wykorzystujacych mechanizmy psycholo-
giczne oraz algorytmy platformy do realizacji wlasnych celéw — od po-
zyskiwania danych osobowych, przez budowanie zasiegdw, az po
wyltudzanie §rodkéw finansowych'.

Ilustracja tego zjawiska sg pozornie niewinne komunikaty od-
wotujgce sie do emocji, takie jak ,Nikt mi nie ztozyl zyczen”. Tresci
tego rodzaju wykorzystuja empatie, presje spoteczng i poczucie winy,
co prowadzi do ich masowego rozpowszechniania przez algorytmy
rekomendacyjne — uzytkownicy reaguja bowiem spontanicznie i emo-
cjonalnie. Pokazuje to podatno$é naturalnych reakeji spotecznych
na wykorzystanie w ramach schematéw oszustwa’.

Niniejszy rozdzial to szczegétowa analiza mechanizméw
dzialania takich schematéw: od konstrukeji fatszywych profili
i generowania obrazéw przy uzyciu sztucznej inteligencji po spo-
soby monetyzacji zdobytych zasiegéw. Oméwiono réwniez role
algorytméw rekomendacyjnych Facebooka w tym procesie oraz
przyczyny skutecznoéci atakéw typu phishing i smishing opar-

tych na manipulacji emocjonalnej. W koricowej czesci wskazano

1 M.Konieczny, Manipulacja, perswazja i socjotechnika jako formy wywierania wplywu,
»Studia Prawnicze. Rozprawy i Materialy” 2023 nr 2 (33), s. 153-177, https://www.
doi.org/10.48269/2451-0807-5p-2023-2-006.

2 K. Biliniska, Negatywne implikacje wykorzystania mediow spotecznosciowych w pro-
cesach komunikacyjnych, (w:] Konsument i rynek. Badania marketingowe. Stra-
tegie i dziatania marketingowe. Ksigga jubileuszowa z okazji so-lecia pracy twor-
czej prof. Krystyny Mazurek-Lopacinskiej, red. M. Sobocifiska, Wroctaw 2023,
8. 537—546.
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potencjalne formy zabezpieczen — zaréwno na poziomie indywidu-
alnych uzytkownikéw, jak i w kontekscie systemowego podejscia do

cyberbezpieczenstwa.

Metody manipulacji emocjonalnej

Mechanizmy stosowane przez sprawcéw oszustw w mediach spo-
fecznos$ciowych opieraja sie na wykorzystaniu spontanicznych reakeji
emocjonalnych uzytkownikéw. Kluczowsy technikg jest odwotanie
do litodci (ang. appeal to pity) — komunikat w rodzaju ,Nikt mi nie
zlozyt Zyczen” wywotuje wspélczucie i poczucie dyskomfortu mo-
ralnego, co prowadzi do natychmiastowych reakcji. Skutecznosé tej
metody wynika z niecheci wiekszosci 0séb do sprawiania wrazenia
obojetnych na cudze cierpienie’.

Istotnym elementem wzmacniajacym efekt manipulacji jest me-
chanizm spotecznego dowodu stusznoéci (ang. social proof). Tresci
majgce juz liczne reakcje i komentarze sg postrzegane przez kolejnych
odbiorcéw jako autentyczne i wiarygodne, co zwieksza prawdopodo-
bienstwo dalszych interakgji i tym samym rozszerza zasieg publikacji.
Wprowadzenie komponentu pilno$ci — np. poprzez powigzanie tresci
zjednorazowym wydarzeniem — urodziny — tworzy dodatkowa presje
czasowg zmniejszajaca sklonno$¢ do krytycznej analizy*.

Réwnie wazng role w ksztaltowaniu zachowan uzytkowni-
kéw odgrywa odwolanie do naturalnego leku przed pominieciem
(ang. Fear of Missing Out, FOMO), ktéry pozostaje w silnym zwigzku

3 H. Batorowska, O. Wasiuta, R. Klepka, Media jako instrument wptywu informa-
cyjnego i manipulacji spoteczenstwem, Krakdw 2019, s. 167-182.

4 K. K. Lepp, Psychological tactics in deceptive advertising. How consumers are mani-
pulated into purchases on social media, Theseus, 2025, s, 14—28.
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z mechanizmem spotecznego dowodu stusznosci. Zjawiska te wza-
jemnie si¢ wzmacniajg, tworzac nieprzerwany cykl emocjonalnego
zaangazowania. Widoczno§é licznych reakeji poteguje lek i poczucie
presji uczestnictwa, sktaniajac uzytkownikéw do natychmiastowego
dzialania w obawie przed wykluczeniem lub utrata dostepu do istot-
nych informacji. Tego rodzaju impulsywne interakcje zwiekszaja z ko-
lei zasiegi i popularnos¢ tresci, co ponownie uruchamia mechanizm
FOMO. W efekcie powstaje btedne koto emocji i aktywnosci, ktére
utrzymuje uzytkownika w stanie ciaglej potrzeby bycia obecnym
w §rodowisku cyfrowym?’.

Znaczenie ma réwniez starannie skonstruowana personalizacja
profilu. Dobér nazw uzytkownika i zdjeé profilowych w sposéb wy-
wolujacy pozytywne skojarzenia i wrazenie znajomosci zwieksza
wiarygodno$¢ fatszywych kont®. W tym kontekscie wykorzystane
zostaja zalezno$ci opisane w modelu OLFFA (Online Lifecycle of Face-
book Friend Acceptance), ktdry przedstawia proces decyzyjny zwigzany
z akceptacjg zaproszeni do grona znajomych, opracowany na podstawie
analizy zachowan uzytkownikéw platformy Facebook. Model ten
prezentuje kolejne etapy tego procesu od momentu otrzymania za-
proszenia, poprzez poznawczg i emocjonalng ocene, az po ostateczne
podjecie decyzji. Kluczowe znaczenie majg tu tzw. czynniki przyjazni,
obejmujgce liczbe wspdlnych znajomych, podobieristwo zainteresowan,
spdjnoé¢ danych profilowych oraz wrazenie wezesniejszego kontaktu
z dang osobg. Uzytkownicy wykazuja przy tym sklonnoéé do ob-
darzania wigkszym zaufaniem oséb postrzeganych jako bliskie lub

5  B.Matijasevi¢, A. Penjak, S. Malisa, When the screen calls. Online FoMo as a beha-
vioural and pedagogical problem, ,International Journal of Adolescence and Youth”
30 (2025) nr 1, s. 1—-20.

6  A.Majchrzak, Rosyjska dezinformacja i wykorzystanie obrazéw generowanych przez
sztuczng inteligencje (deepfake) w pierwszym roku inwazji na Ukraing, ,Media. Biznes.

Kultura” 2023 nr 1 (14), s. 73—86.
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podobne do siebie’. Dodatkowo sprawcy czesto wykorzystuja obrazy
generowane przez systemy sztucznej inteligencji, ktére charakteryzu-
ja sie fotorealistycznym wygladem, przy jednoczesnym braku rzeczy-
wistych wlacicieli, co znacznie utrudnia proces weryfikacji’.
Wymienione techniki tworzg spdjny system manipulacyjny, w ktd-
rym emocje uzytkownikéw stanowig naped dla algorytméw platformy
preferujacych tresci o wysokim poziomie zaangazowania. Prowadzi
to do sytuacji, w ktérej komunikaty manipulacyjne i nieprawdziwe
maja wieksze szanse na szybkie rozprzestrzenienie sie niz tre§ci me-

rytoryczne i neutralne emocjonalnie.

Algorytmy rekomendacyjne i mechanizmy
platformy Facebook

Jednym z czynnikéw odpowiedzialnych za szeroki zasieg tre$ci mani-
pulacyjnych s3 algorytmy rekomendacyjne stosowane przez Facebook.
Ich podstawowym zadaniem jest personalizacja strumienia aktual-
noéci w sposéb maksymalizujacy czas spedzany przez uzytkownika
na platformie. W praktyce oznacza to priorytetowe promowanie
publikacji wywolujacych emocje i prowokujacych reakcje®.
Algorytm przypisuje poszczegdlnym formom interakcji rézne
wagi — standardowa reakcja (polubienie) ma nizsza warto$¢ niz ko-
mentarz, najwyzszg warto$¢ reprezentujg udostepnienia. Konsekwen-

cja tego mechanizmu jest preferowanie tresci generujacych intensywne

7 H.Rashtian, Y. Boshmaf, P. Jaferian, K. Beznosov, To Befriend or Not? A Model
of Friend Request Acceptance on Facebook, [w:] Proceedings of the 10th symposium
on Usable Privacy and Security, California 2014, s. 285—300.

8 K. Martin, Recommending an Insurrection. Facebook and Recommendation Algo-
rithms, (w:] K. Martin, Ethics of Data and Analytics, New York 2022, s. 298310,
https://doi.org/10.1201/9781003278290.
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dyskusje lub masowo przekazywanych dalej. To one otrzymuja wysoki
wskaznik istotnosci i trafiaja do wiekszej liczby odbiorcéw. System
dziata jak katalizator: wzrost liczby reakcji powoduje proporcjonalnie
szybsze rozprzestrzenianie si¢ publikacji w sieci uzytkownikéw?.

Personalizacja opiera sie nie tylko na biezacych reakcjach, lecz
takZe na calo$ciowej analizie historii aktywnosci uzytkownika. Al-
gorytm uwzglednia wcze$niejsze preferencje, czestotliwo$¢ interakcji,
strukture sieci kontaktéw, dane geolokalizacyjne, a nawet zmienne
czasowe i rodzaj wykorzystywanego urzadzenia. Dzieki zaawansowa-
nym modelom predykcyjnym system z duzym prawdopodobiefistwem
okresla, ktdre tresci przyciggng uwage konkretnej osoby. Z perspek-
tywy sprawcéw manipulacji oznacza to, ze komunikaty o charakte-
rze emocjonalnym docierajg gléwnie do uzytkownikéw najbardziej
podatnych na tego typu bodZce, ktérzy zareaguja spontanicznie, bez
krytycznej weryfikacji®.

Problem tkwi w konstrukgji systemu ukierunkowanego na mak-
symalizacje zaangazowania, a nie weryfikacje wiarygodnosci tresci.
W rzeczywistosci algorytmy nagradzaja manipulacje emocjonalng
i stosowanie technik clickbaitowych, zamiast promowa¢ informacje
sprawdzone i rzetelne. W rezultacie uzytkownicy s3 coraz czesciej
eksponowani na tresci, ktére — cho¢ nierzadko pozbawione wartosci
informacyjnej — s3 precyzyjnie dopasowane do ich emocjonalnych

wzorcdw reakcji.

9 M. Zeynep, How Facebook’s Algorithm Suppresses Content Diversity and Ampli-
fies Extremism, [w:] Social Media and Democracy. The State of the Field, Prospects
for Reform, red. J. A. Tucker, N. Persily, New York 2020, s. 80—98, https://doi.
org/10.1017/9781108890960.

10 S. Ghosh, Dark Patterns in Facebook’s News Feed. Predicted Personalization and
Emotional Exploitation, [w:] Proceedings of the ACM Conference on Fairness, Acco-
untability, and Transparency (FAccT), New York 2021, s. 363-374.
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Techniki clickbait, phishing i smishing
w kontekscie monetyzacji

Clickbait stanowi jedng z powszechnie wykorzystywanych metod ma-
nipulacji w mediach spotecznos$ciowych. Polega na konstruowaniu
nagléwkoéw i tresci w sposéb maksymalizujacy ciekawo$é odbiorcy
i skfaniajacy do klikniecia, niezaleznie od faktycznej wartoéci prze-
kazu. Charakterystyczne zabiegi obejmuja stosowanie wzmocnief
stownych (,NAJLEPSZY”, ,SZOKUJACY”, ,NIEWIARYGOD-
NY”), celowe niedopowiedzenia (,to, co nastgpito potem, zaskoczylo
wszystkich”), oraz wykorzystanie struktur liczbowych (.5 faktéw”,
,10 sposobéw”), sugerujacych uporzadkowany i wartoéciowa wiedze.
W rzeczywistosci treéci typu clickbait czgsto prowadza do stron nasy-
conych reklamami, zawierajacych treci niskiej jakosci lub formularze
stuzace do wyludzania danych™.

Kluczowym elementem jest monetyzacja zdobytych zasiegéw i za-
angazowania uzytkownikéw. Sprawcy stosuja réznorodne metody
czerpania korzy$ci z wezeéniej opisanych technik manipulacji.

Najbardziej bezposrednig forma jest phishing — po zbudowaniu
zaufania poprzez emocjonalne treci oszusci kieruja uzytkownikéw
na falszywe strony internetowe, imitujace portale bankowe, sklepy
internetowe czy platformy spoteczno$ciowe, gdzie ofiary nie§wia-
domie ujawniaja dane logowania, numery kart platniczych lub inne
informacje wrazliwe.

Analogiczng logike wykorzystuje smishing — forma phishingu re-
alizowana za posrednictwem wiadomosci SMS. Manipulacja w tym
przypadku opiera si¢ na wywotaniu silnych emocji polaczonych z po-
czuciem pilnoéci. Ofiara otrzymuje wiadomo$¢ rozpoczynajacy sie

11 A. Chmiel, P. Sobkowicz, J. Sienkiewicz, G. Paltoglou, K. Buckley, M. Thelwall,
J. Hotyst, Negative emotions boost user activity at BBC Forum, ,Physica A. Statistical
Mechanics and its Applications” 390 (2011) nr 16, 5. 2936—2944.
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od zwrotu budujacego wrazenie bliskosci (,Hej mamo”, , Tato, zgu-
bitem telefon”), co ma na celu wywotanie natychmiastowego odruchu
pomocy. W kolejnym kroku ofiara otrzymuje link — najczesciej imitu-
jacy strone instytucji finansowej, operatora telekomunikacyjnego lub
popularnej aplikacji. Linki te bywajg skracane lub zawieraja subtelne
modyfikacje domeny, fatwe do przeoczenia. Spotykana jest réwniez
taktyka proszenia o kontakt pod ,nowym numerem”, co ma unie-
mozliwi¢ weryfikacje tozsamosci nadawcy”. Przyktad takiej techniki

prezentuje ilustracja 1.

Ilustracja 1. Przyktad smishingu

+48609243065 -

Hej mamo, Napisz mi na
mnie nowy Nr Wa.me/
+48609804357 przez
Whatspp

Zrédto: opracowanie wtasne

12 K. Lesiak, Phishing, vishing i smishing jako metody popetniania przestepstw w banko-
wosci elektronicznej — przyczyny, zapobieganie, nowe przepisy karne, ,Cybersecurity
& Cybercrime” 1 (2024) nr 4, s. 290-305.
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Clickbait i smishing maja wspSlny mechanizm psychologiczny: wy-
korzystanie emocji, wywotanie poczucia pilnoéci i skfonienie do szyb-
kiej reakcji bez refleksji. W obu przypadkach celem nie jest prze-
kazanie warto$ciowej informacji, lecz wywotanie natychmiastowe;j
akeji — klikniecia, wejécia na strone, ujawnienia danych wrazliwych
lub wykonania przelewu finansowego. W kontekscie masowego zasto-
sowania generatywnej sztucznej inteligencji, treci tego typu stajg sie
coraz trudniejsze do rozpoznania, poniewaz moga by¢ produkowane
automatycznie na duzg skale i dostosowywane do indywidualnych
profili psychologicznych odbiorcéw.

Inng strategia jest budowanie baz danych osobowych. Profile, kt6-
re zgromadzg tysigce obserwujacych poprzez angazujace emocjonalnie
tre$ci, stajg si¢ cennym towarem — mogg by¢ sprzedawane innym
oszustom, wykorzystywane do kampanii reklamowych niskiej jakosci
lub stuzy¢ jako platforma do dalszego rozpowszechniania dezinfor-
macji i tre$ci manipulacyjnych. W niektérych przypadkach konta
te s3 uzywane do promowania podejrzanych produktéw, fatszywych
inwestycji czy piramid finansowych.

Warto réwniez zauwazy¢, ze cze$é sprawcdw nie dazy do bez-
posrednich korzysci finansowych, lecz do destabilizacji przestrzeni
informacyjnej, szerzenia dezinformacji lub wplywania na opinie pu-
bliczng w ramach zorganizowanych kampanii dezinformacyjnych.
Niezaleznie od ostatecznego celu, wszystkie te dziatania Iaczy wspdlny
mianownik: wykorzystanie zaufania spotecznego i naturalnych reakcji
emocjonalnych jako punktu wyjscia do realizacji wlasnych intereséw
kosztem uzytkownikéw platform spotecznosciowych.
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Schemat oszustwa

Wszystkie wyzej opisane mechanizmy — odwolanie do lito$ci, spo-
feczny dowdd stusznosci, FOMO, personalizacja profilu oraz wy-
korzystanie obrazéw Al — nie dzialaja w izolacji. Stanowia one
kolejne, wzajemnie sie¢ wzmacniajgce segmenty, ktére faczg sie w je-
den kompleksowy mechanizm oszustwa. Schemat ten, zilustrowany
na ilustracji 2, pokazuje petny cykl manipulacji: od stworzenia fat-
szywego profilu z uzyciem Al przez publikacje tresci emocjonalnych,
ich dynamiczne rozprzestrzenianie dzieki algorytmom platformy,
az po koficowa monetyzacje poprzez phishing, sprzedaz danych
lub budowanie zasiegéw do dalszych dziatan przestepczych. Kazdy
element tego systemu zostal zaprojektowany tak, aby wykorzystaé
naturalne reakcje spoleczne uzytkownikéw i przeksztalcié je w wy-

mierne korzysci dla sprawcéw.

Ilustracja 2. Mechanizm oszustwa ,Nikt minie ztozyt zyczen...”

Etap 1 Etap 2 Etap 3
PY I\A‘/orzem'e Generowanie 5 “Nikt nie ztozyt
—, al s?llwego zdjecia Al mi zyczen..."
profilu

l

Etap 6 Etap 5 Etap 4
* Zysk .
(;O‘\ * Zasieg — Zmiana nazwy ¢ Zbieranie
il  Dane i tredci strony reakdji
~ i komentarzy

* Spam

Zrédto: opracowanie wtasne
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Metody ochrony uzytkownikow

W obliczu rosngcej liczby atakéw opartych na manipulacji emocjonal-
nej, kluczowe znaczenie ma budowanie §wiadomosci uzytkownikéw
oraz wdrazanie podstawowych praktyk z zakresu cyberbezpieczen-
stwa. Fundamentalnym krokiem jest zachowanie ostrozno$ci przy
akceptowaniu zaproszen od nieznanych oséb. Falszywe profile moga
by¢ przygotowane profesjonalnie, jednak czesto mozna zaobserwowaé
charakterystyczne niespdjnoéci — ograniczong liczbe publikowanych
zdjeé, gwaltowny przyrost liczby kontaktéw lub brak widocznej hi-
storii aktywnosci®.

Niezbedne jest réwniez krytyczne podejécie do tresci odwotuja-
cych si¢ do emogji i sugerujacych potrzebe natychmiastowej reakeji.
Jesli komunikat wydaje sie nadmiernie emocjonalny lub uproszczony,
zasadne jest wstrzymanie si¢ z reakcja i rozwazenie prawdopodo-
biefistwa préby manipulacji. W przypadku otrzymania podejrza-
nego odnosnika — zaréwno poprzez platforme spoteczno$ciows, jak
iw wiadomosci SMS — zaleca si¢ powstrzymanie od jego otwierania
i weryfikacje Zrédta komunikatu poprzez kontakt z dang instytucja
za posrednictwem oficjalnych kanaléw'™.

Istotnym elementem ochrony jest stosowanie uwierzytelniania
dwusktadnikowego, ktére znaczaco zmniejsza ryzyko przejecia kon-
ta nawet w sytuacji ujawnienia danych logowania. Rekomendowane
jest wykorzystanie menedzeréw haset umozliwiajacych generowanie
unikalnych i trudnych do ztamania kombinacji. Réwnie wazna jest
systematyczna aktualizacja oprogramowania — zaréwno aplikacji

13 S.Shree, M. Bhuvaneswari, V. Sarala Devi, Identifying Fake Profiles in Online Social
Networks Through Machine Learning and NLP, ,International Research Journal
of Modernization in Engineering Technology and Science” 6 (2024) nr 3, s. 1-10.

14 CERT Polska, Roczny raport z dziatalnosci CERT POLSK A 2022. Krajobraz bezpie-
czenstwa polskiego internetu w 2022 roku, hteps://cert.pl/posts/2023/05/krajobraz-
bezpieczenstwa-polskiego-internetu-w-2022-roku/ (10.09.2025).
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mobilnych, jak i systemu operacyjnego — poniewaz aktualizacje czgsto
zawierajg poprawki eliminujace znane luki bezpieczefstwa®.

Nie bez znaczenia pozostaje rola instytucji zajmujacych sie bez-
pieczeristwem cyfrowym. W Polsce podejrzane incydenty mozna
zgtaszaé do zespotu CERT Polska, ktéry monitoruje zagrozenia i wy-
daje ostrzezenia dotyczace nowych kampanii phishingowych i smi-
shingowych. Istotne jest réwnieZ informowanie 0séb z najblizszego
otoczenia o potencjalnych zagrozeniach — rozpowszechnianie wiedzy
i wzajemne ostrzeganie ogranicza skuteczno$é dziatan sprawcéw
oszustw'’.

Skuteczna ochrona wymaga zatem polaczenia indywidualnej czuj-
nosci, stosowania wlasciwych praktyk technicznych oraz szerokiej
edukacji spotecznej w zakresie cyberbezpieczenstwa. Tylko takie
kompleksowe podejécie moze zmniejszy¢ podatno$é uzytkownikéw
na manipulacje wykorzystujace naturalne reakcje emocjonalne i za-

ufanie spoteczne.

Whnioski

Analiza przypadku komunikatu ,Nikt mi nie ztozyl Zyczed” ilustruje,
w jaki sposdb pozornie proste tre$ci emocjonalne mogg stanowié sku-
teczne narzedzie manipulacji, szczeg6lnie w pofaczeniu z algorytma-
mi rekomendacyjnymi i technologiami generatywnej sztucznej inteli-
gencji. Falszywe profile, techniki clickbaitowe czy ataki typu smishing

nie stanowig zjawisk incydentalnych — reprezentuja zorganizowany

15 J.Bonneau, L. F. Cranor, Improving Security Practices with Two-Factor Authentication
and Password Managers, ,JEEE Security & Privacy” 19 (2021) nr 2, s. 42—51.

16 CERT Polska, Roczny raport z dziatalnosci CERT POLSKA 2023, https://cert.pl/
posts/2024/04/raport-roczny-2023/ (10.09.2025).
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system wykorzystywania ludzkiej empatii i spofecznych mechani-
zmo6w reakcji do osiggania celéw finansowych i propagandowych.

Szczegdlnie niepokojacy jest fakt, Zze obecny model funkcjonowa-
nia platform spoleczno$ciowych sprzyja rozprzestrzenianiu sie tresci
o wysokim fadunku emocjonalnym, niezaleznie od ich prawdziwosci
czy intencji autoréw. Mechanizmy zaprojektowane w celu zwieksza-
nia zaangazowania uzytkownikéw w praktyce premiuja manipulacje,
co prowadzi do obnizenia jakoSci przestrzeni informacyjnej i erozji
zaufania spolecznego.

Whioski plyngce z przeprowadzonej analizy wskazuja na ko-
nieczno$¢ rownoleglych dziatan na kilku poziomach. Uzytkownicy
wymagaja lepszego przygotowania do krytycznego odbioru tresci,
platformy powinny wdrozy¢ skuteczniejsze mechanizmy weryfikacji
i detekeji zagrozen, a instytucje odpowiedzialne za bezpieczenstwo
cyfrowe powinny rozwijaé narzedzia o charakterze edukacyjnym
i prawnym. Wylgcznie polaczenie swiadomosci spolecznej, rozwia-
zan technologicznych i regulacji prawnych moze stworzy¢ efektyw-
ng bariere dla sprawcéw wykorzystujacych media spofecznosciowe
do dzialan oszukanczych.

Ostatecznie problem wykracza poza jednostkowe straty finan-
sowe czy kradzieze danych osobowych. Stawka jest zaufanie — za-
réwno do samych platform cyfrowych, jak i do relacji spolecznych,
ktére powinny opierad si¢ na autentycznosci, a nie na falszywych
komunikatach generowanych automatycznie przez systemy sztucznej

inteligencji.
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